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ANEXO UNICO

POLITICA DE SEGURANGCA DA INFORMAGAO (PSI) DA SECRETARIA DA CONTROLADORIA-
GERAL DO ESTADO (SCGE)

Art. 1° A Politica de Seguranca da Informagédo (PSI) da Secretaria da Controladoria-Geral do Estado
(SCGE) representa o comprometimento da gestdo com a seguranca e protecdo das informacdes
produzidas ou recebidas por esta Secretaria, estabelecendo instrumentos normativos e
organizacionais que assegurem técnica e administrativamente a confidencialidade, a integridade, e
disponibilidade dos dados e das informag®es tratadas no ambito deste érgéo.

Paragrafo Gnico. A SCGE declara o apoio e o comprometimento para alcancar a conformidade com
as regulamentac®es e legislagbes aplicaveis, assim como com termos contratuais acordados entre a
organizacdo e seus parceiros, subcontratados e seus terceiros aplicaveis (clientes, fornecedores
etc.).

Art. 2° Para efeitos da PSI da SCGE considera-se:

| - Ativos de TIC: Equipamentos de informatica e comunicacdo, servidores fisicos ou virtuais,
sistemas e/ou servigos de TIC, softwares, e-mail corporativo, rede local ou internet corporativa, além
da prépria informacéo produzida ou armazenada em formato fisico ou digital.

Il - Acesso: possibilidade de consulta ou reproducdo de documentos e arquivos;

lll - Ameaca: evento que tem potencial em si proprio para comprometer 0s objetivos da organizacéo,
seja trazendo danos diretos aos ativos ou prejuizos decorrentes de situagdes inesperadas;

IV - Classificagdo: atribuicdo, pela autoridade competente, de grau de sigilo dado a informacéo,
documento, material, area ou instalacao;

V - Confidencialidade: garantia de que o acesso a informacdo seja obtido somente por pessoas
autorizadas;

VI - Controles: politicas, procedimentos, diretrizes, praticas ou estruturas organizacionais, de
natureza administrativa, técnica, de gestao ou legal, com vista a mitigar os riscos identificados;

VIl - Credencial de seguranca: certificado, concedido por autoridade competente, que habilita
determinada pessoa a ter acesso a dados ou informacdes em diferentes graus de sigilo;

VIl - Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacao e aos
ativos de TIC correspondentes sempre que necessario;

IX - Grau de sigilo: gradacdo de seguranca atribuida a dados, informacdes, area ou instalacao
considerados sigilosos em decorréncia de sua natureza ou conteudo;

X - Incidente de seguranca: indicio de fraude, sabotagem, desvio, falha, perda ou evento indesejavel
ou inesperado que tenha probabilidade de comprometer sistemas de informacédo ou de redes de

computadores;

Xl - Integridade: incolumidade de dados ou informag¢des na origem, no transito ou no destino;
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XII - Risco: a combinacdo da probabilidade de um evento ocorrer quando uma ameaca explora uma
vulnerabilidade e o impacto de tal evento na organizacao;

XIIl - Senha ou palavra-chave: € uma palavra ou uma acao secreta previamente convencionada entre
duas partes como forma de reconhecimento, sendo senhas amplamente utilizadas em sistemas de
computagdo para autenticar usuérios e permitir-lnes o acesso a informag8es personalizadas
armazenadas no sistema;

XIV - Sigilo: segredo de conhecimento restrito a pessoas credenciadas e protegido contra revelacéo
nao autorizada;

XV - Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou
mais ameacgas.

Art. 3° Sa0 objetivos da Politica de Seguranga da Informacao - PSI da SCGE:
| - Tornar a seguranca da informag&o um insumo no planejamento das atividades da SCGE;

Il - Fortalecer a integridade institucional, a partir do diagnéstico de vulnerabilidades na seguranca da
informacéo;

Il - Definir os padrdes minimos obrigatérios para o devido uso e protecdo das informacdes criadas,
recebidas, armazenadas, processadas, transmitidas ou impressas na SCGE;

IV - Estabelecer as competéncias e as atribui¢cdes dos atores envolvidos nesta politica;
V - Definir o método de gestao de riscos de seguranca da informacgéo na SCGE;

VI - Elencar os controles necessérios para atingir um padréo aceitavel de segurancga da informagéo,
conforme as legislacdes existentes e os padrdes que o mercado estabelece; e

VIl - Difundir no érgéo os aspectos relacionados a seguranca da informacao.

Art. 4° A PSI da SCGE considera a seguranga e protecao das informacdes produzidas ou recebidas
por esta Secretaria.

Paragrafo Unico. As informacg8es produzidas por esta Secretaria, em sua forma eletrdnica, escrita ou
falada, sdo consideradas parte do érgao, tendo este a propriedade legal sobre a informacao.

Art. 5° A PSI e suas eventuais politicas especificas serdo aplicadas a todas as unidades
administrativas do orgdo, abrangendo os servidores (efetivos do quadro préprio, comissionados, e
efetivos de outros 6rgdos ou poderes da administracdo publica - cedidos ou em exercicio),
prestadores de servigo, colaboradores, estagiarios, consultores externos e quem, de alguma forma,
desempenhe atividades de tratamento de informacg6es produzidas ou recebidas por esta Secretaria,
estendendo-se aqueles que realize tratamento em nome desta Secretaria ou quem quer que tenha
acesso a dados ou informac8es no ambiente (fisico ou virtual) da SCGE.

Art. 6° As eventuais politicas especificas ou procedimentos de seguranca da informacdo da
Secretaria devem ser estruturadas com base nas boas praticas usuais do mercado, em especial,
pelas normas produzidas pela International Organization for Standardization (ISO).
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Art. 7° A PSI da SCGE considerara os controles internos de gestdo e serd apoiada por politicas
especificas ou procedimentos dos temas que exigem a implementagéo de controles de seguranca da
informacado adequados aos riscos identificados, tais como:

a) Avaliacdo de Conformidade de Seguranca da Informacéo;

b) Backup;

¢) Classificacdo da Informacéo;

d) Controle de Acesso;

e) Desenvolvimento e Manutenc¢éo de Sistemas de Informagfes Seguros;

f) Dispositivos Méveis e Trabalho Remoto Seguro;

g) Gestédo de Continuidade e Mudancas;

h) Gestéo de Riscos de Seguranca da Informacéo;

i) Protecéo contra Malware e Uso e Instala¢@o de Software;

j) Resposta a Incidentes de Seguranca da Informacéo;

k) Seguranca Interna e dos Arquivos Fisicos;

[) Uso do Correio Eletrdnico.

Art. 8° As politicas especificas deverdo estar alinhadas a PSI, além de atualizadas, e serdo
divulgadas na rede interna da SCGE.

Art. 9° A Politica de Protecdo de Dados Pessoais Local da SCGE, instituida pela Portaria SCGE n°
026/2021, deve ser considerada, para todos os efeitos, como a Politica de Privacidade da SCGE.

Art. 10. Atribui-se as responsabilidades para o gerenciamento da seguranca da informacg&o na SCGE
aos seguintes atores:

a) Comité Gestor de Seguranca da Informacao;

b) Gestor de Processo;

¢) Equipe Técnica de SI;

d) Usuarios.

Art. 11. O Comité Deliberativo de Gestdao (CDG), instituido pelo Decreto n® 49.993, de 18 de
dezembro de 2020, desempenhard as fun¢gBes de Comité Gestor de Seguranga da Informacéo

(CGSI), competindo-lhe:

| - Promover a disseminacao e conscientiza¢do da seguranca da informagéo na SCGE;
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Il - Deliberar sobre os recursos necessarios para que acdes de seguranca da informacdo sejam
executadas;

lll - Propor a atualizacédo da Politica de Seguranca da Informacgéo (PSI), propondo revisdo e novas
politicas especificas, bem como procedimentos que assegurem o controle das ag6es de politica de

seguranca da informacao.

IV - Acompanhar as atividades do plano de incidentes de seguranca da informacao tecnolégica que
comprometam dados e/ou a imagem da SCGE;

V - Deliberar sobre as estratégias para mitigar as possiveis causas das vulnerabilidades exploradas.

Art. 12. O Gestor de Processo corresponde ao responsavel pela unidade de execucdo de um
determinado processo de trabalho, cabendo a ele:

| - Gerenciar as informag8es sob sua competéncia;
Il - Autorizar aos usuérios o acesso as informacdes sob sua competéncia;

lll - Realizar, em conjunto com a Equipe Técnica de Sl, a avaliagdo de riscos de seguranca da
informacéo;

IV - Elaborar e informar mudancas de perfis de acessos de sua respectiva &rea ou setor;

V - Classificar a informacao sob sua competéncia, de modo a estabelecer como essas informagdes
podem ser acessadas e administradas, garantindo a seguranca da acessibilidade e disponibilidade
destas;

VI - Promover medidas de mitigac&o de riscos de seguranca da informacéo;

VIl - Divulgar préaticas e politicas especificas definidas pela SCGE aos usuarios sob sua
responsabilidade;

VIII - Natificar os incidentes de seguranca dos ativos sob sua responsabilidade;

IX - Gerenciar as medidas de mitigacdo de riscos de seguran¢a da informacgdo e avaliar os seus
resultados dos processos sob sua responsabilidade.

Art. 13. A Equipe Técnica de S| sera composta pelos colaboradores da area de tecnologia da
informacéo, competindo-lhes:

| - Implementar medidas técnicas de seguranca solicitadas com base no valor associado as
informacdes e ao impacto oriundo da perda dessas informagdes;

Il - Promover orientacéo técnica relacionada a seguranga da informacéo;

lll - Realizar, em conjunto com o Gestor de Processo, a avaliagdo de riscos de seguranca da
informacao;

IV - Acompanhar e analisar as transacfes e alteracdes relacionadas a seguranca da informacao,
para fins de rastreamento e auditoria;
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V - Realizar, periodicamente, monitoramento de seguranca no ambiente tecnolégico;
VI - Priorizar medidas preventivas, em detrimento de controles reativos;
VIl - Apoiar as a¢bes de capacitacdo na area de Seguranca da Informacao;

VIl - Viabilizar monitoragédo e controles com solugdes técnicas que ndo dependam de processos
manuais ou ndo estejam sujeitas a erros humanos.

IX - Apoiar a definicdo das medidas técnicas de seguranca da informacao nas aquisigées de bens e
na contratacdo de servigos que envolvam ativos de TIC.

Art. 14. Sao considerados usuarios todos os servidores (efetivos do quadro préprio, comissionados, e
efetivos de outros 6rgdos ou poderes da administracdo publica - cedidos ou em exercicio),
prestadores de servico, colaboradores, estagiarios, consultores externos e quem, de alguma forma,
desempenhe atividades de tratamento de informacg6es produzidas ou recebidas por esta Secretaria,
estendendo-se aqueles que realizem tratamento em nome deste 6rgdo ou quem quer que tenha
acesso a dados ou informac¢des no ambiente da SCGE.

Art. 15. Compete aos usuarios:

| - Ter boa utilizacdo dos ativos de informacéo, prezando sempre pela seguranca da informacao;
Il - Manter-se atualizado sobre as boas praticas e politicas especificas de seguranca;

Il - Ser responsavel por sua senha pessoal;

IV - Evitar expor ou compartilhar informacdes sigilosas ou restritas;

V - Ter ciéncia da existéncia de consequéncias provenientes do uso inadequado dos sistemas
computacionais e de informacgoes.

VI - Cumprir as normas e procedimentos relacionados ao uso de informacdes e sistemas associados,
em conformidade com o estabelecido nesta politica;

VII - Informar, imediatamente, & Equipe Técnica de Tl qualquer falha em dispositivo, servico ou
processo relacionado a seguranca da informacao para que uma acéo seja tomada urgentemente;

VIII - Utilizar as informacgcdes como ativo da SCGE e manté-las disponiveis, conforme orientacbes da
Politica de Classificacao.

Art. 16. A PSI deve ser mantida e implementada de forma continua, buscando manter o alinhamento
com a evolucédo da tecnologia e de seus riscos, identificando os fatores internos e externos que
podem impactar no alcance dos objetivos do 6rgdo ou da entidade.

Art. 17. A PSI teré revisGes periddicas a cada 3(trés) anos, ou quando a Equipe Técnica de Sl e/ou o
Comité Gestor de Seguranc¢a da Informacéo (CGSI) achar necessario, para permanecer atualizada
com 0s avanc¢os tecnoldgicos e fatos que necessitem revisdo de controles, ameagas, riscos e
diretrizes.
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Art. 18. O descumprimento do estabelecido na PSI por parte dos usuarios podera acarretar sangoes
administrativas disciplinares e/ou contratuais, sem prejuizo das responsabilizacdes nas esferas civil e
criminal.
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