ANEXO DA PORTARIA AG/ATDEFN N° 016/2022

POLITICA DE PROTEGAO DE DADOS PESSOAIS LOCAL - PPDPL DA AUTARQUIA
TERRITORIAL DISTRITO ESTADUAL DE FERNANDO DE NORONHA

Capitulo |
DISPOSICOES PRELIMINARES

Art. 1° A Politica de Protecdo de Dados Pessoais Local - PPDPL tem por finalidade
estabelecer os principios, diretrizes e responsabilidades minimas a serem observados
e seguidos para a protecdo dos dados pessoais aos planos estratégicos, programas,
projetos e processos da Autarquia Territorial Distrito Estadual de Fernando de
Noronha.

Paragrafo unico. A Politica de Protecdo de Dados Pessoais Local - PPDPL sera
composta por esta Instrucdo Normativa e o Plano de Implementacéo de Controle.

Art. 2° A PPDPL e suas eventuais normas complementares, metodologias, manuais e
procedimentos aplicam-se a todos os setores da Autarquia Territorial Distrito Estadual
de Fernando de Noronha, abrangendo os servidores, prestadores de servico,
colaboradores, estagiarios, consultores externos e quem, de alguma forma,
desempenhe atividades de tratamento de dados pessoais, estendendo-se aqueles que
realize tratamento de dado pessoal em nome desta Autarquia.

Capitulo 1l
DOS PRINCIPIOS E OBJETIVOS

Art. 3° As atividades de protecdo de dados pessoais no ambito da Autarquia Territorial
Distrito Estadual de Fernando de Noronha, bem como seus instrumentos resultantes,
devem se guiar pelos seguintes principios, além dos previstos no Decreto Estadual n°
49.265, de 06 de agosto de 2020:

| - aderéncia a integridade e aos valores éticos no tratamento de dados pessoais;

Il - adequado suporte de tecnologia da informagdo para apoiar os processos de
adaptacao dos tratamentos de dados pessoais;

Il - disseminagdo de informagdes necessarias ao fortalecimento da cultura do
tratamento de dados pessoais em respeitos a Lei Federal n® 13.709, de 14 de agosto
de 2018 - Lei Geral de Protegao de Dados Pessoais - LGPD;

IV - realizacdo de avaliagdo anual interna para verificar a eficacia da protecdo de
dados pessoais, comunicando o resultado aos responsaveis pela adogdo de agdes
corretivas, inclusive a alta administracao;
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V - estruturacado do conhecimento e das atividades em metodologias, normas, manuais
e procedimentos;

VI - aderéncia dos métodos e modelos de tratamento de dados as exigéncias
regulatorias da LGPD.

Art. 4° A PPDPL tem por objetivos:

| - proporcionar a adequagao das atividades desenvolvidas pela Autarquia Territorial
Distrito Estadual de Fernando de Noronha a LGPD e regulamentos emitidos pela
ANPD;

Il - produzir informagdes integras, confiaveis e completas das demandas dos titulares
do dado;

Il - salvaguardar o direito a prote¢do dos dados pessoais dos titulares;

IV - possibilitar a adequada apuragdo dos responsaveis, em todos os niveis, que
tenham acesso inadequado aos dados pessoais, em especial, aqueles considerados
sensiveis, considerando principios éticos e a Lei Estadual n® 6.123, de 20 de julho de
1968 (Estatuto do Servidor Publico Estadual);

V- reduzir os riscos relacionados a incidentes envolvendo dados pessoais, com a
implantacdo de medidas de controle de seguranga da informagéao; e

VI - orientar e servir de diretriz para os agentes de tratamento.
Capitulo 11l
DAS DIRETRIZES
Art. 5° S&o diretrizes da PPDPL:

| - a gestao da integridade com a promogéao da cultura ética focada na preservagao da
privacidade;

I - o fortalecimento da integridade institucional, a partir do diagnéstico de
vulnerabilidades na segurancga da informacgao;

lll — a capacitacdo adequada do encarregado e sua equipe de apoio e dos agentes de
tratamento;

IV - o fortalecimento dos mecanismos de comunicacdo de possiveis incidentes deve
ser pautado pela tempestividade, a implementagcdo de melhorias de seguranca e a
obtencgdo de informagdes sobre as origens da vulnerabilidade; e

V - a gestdo de riscos serd sistematizada e suportada pelas premissas de
metodologias técnicas;
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Capitulo IV
DOS INSTRUMENTOS
Art. 6° Sd0 instrumentos da PPDPL:

| - as Instancias de Supervisdo: o modelo de gestdo definido para o Comité de
Privacidade da Autarquia Territorial Distrito Estadual de Fernando de Noronha;

Il - a capacitagado continuada: o Plano Anual de Capacitagcao, incluindo o eixo tematico
de Seguranga da Informacéo e Protegcdo de Dados Pessoais;

Il - as normas, manuais e procedimentos: normas, manuais e procedimentos
formalmente definidos pelo Dirigente Maximo; e

IV - a solugdo tecnoldgica: o processo de gestdo de riscos deve ser apoiado por
adequado suporte de tecnologia da informacéo.

Capitulo V

DAS INSTANCIAS DE SUPERVISAO, COMPOSIGCAO E DAS ATRIBUICOES E
RESPONSABILIDADES

Secao |
Do Controlador, Encarregado e Operadores

Art. 7° A Autarquia Territorial Distrito Estadual de Fernando de Noronha é a
controladora dos dados pessoais por ela tratados, nos termos das suas competéncias
legal e institucional.

Art. 8° O Dirigente Maximo, enquanto representante legal, tera responsabilidade pela
definicao final da gestao dos riscos e controles internos quanto a adequacao a LGPD
na Autarquia Territorial Distrito Estadual de Fernando de Noronha, nos termos do art.
12 do Decreto Estadual 49.265, de 06 de agosto de 2020.

Paragrafo Unico. Para assessorar o Dirigente Maximo devem ser inseridas novas
atribuicdes ao Comité de Privacidade.

Art. 9°. O Comité de Privacidade da Autarquia Territorial Distrito Estadual de
Fernando de Noronha, enquanto encarregado para fins da LGPD, tera
responsabilidade pelo gerenciamento do projeto de implantagdo e dos riscos e
controles internos quanto a adequacdo a LGPD na Autarquia Territorial Distrito
Estadual de Fernando de Noronha, conforme art 13 do Decreto Estadual 49.265, de 06
de agosto de 2020.

Paragrafo Unico. Para assessorar o encarregado da Autarquia Territorial Distrito
Estadual de Fernando de Noronha, deve ser considerada como equipe de apoio:

SEDE: AUTARQUIA TERRITCRIAL DISTRITO ESTADUAL DE FERNANDO DE NORONHA X B I
Palacio Sao Miguel - Vila dos Remédios - Fernando de Noronha - PE - Brasi /V Secretaria de @ ; NAMBI
. ) 00 81} 3619 0800 ND | AR B4 & 1 aa Meio Ambiente ol i
CEP: 53.990-000. Pabx: (81) 3619.0800. 0.817.926/0001-99 Nom\ll A s o e %g PEHNAMBUCU
E-mail: noronha@noronha.pe.gov / Site: www.noronha.pe.gov.br PNV A / p
ESCRITORIO DE APOIO RECIFE: Av o C: Sio José - Recife - PE B )

CEP: 50020-080. Pabx: (81) 3182.9600




Assessoria Juridica, a Unidade de Controle Interno, a Ouvidoria e a Superintendéncia
de Tecnologia, Orcamento e Financas.

Art. 10. Os provedores de servigos de Tecnologia da Informagao e Comunicacéo (TIC)
e demais prestadores de servigos a Autarquia Territorial Distrito Estadual de Fernando
de Noronha, que vierem a tratar dado pessoal em nome desta, poderdo ser
considerados operadores e deverao aderir a esta Politica, além de cumprir os deveres
legais, contratuais e de parceria respectivos, dentre os quais se incluirdo, mas nao se
limitardo aos seguintes:

I. Assinar contrato ou termo de compromisso com clausulas especificas sobre
protecdo de dados pessoais requeridas pela Autarquia Territorial Distrito Estadual de
Fernando de Noronha;

II. Apresentar evidéncias e garantias suficientes de que aplica adequado conjunto de
medidas técnicas e administrativas de seguranca, para a protecdo dos dados
pessoais, segundo a legislagéo, os instrumentos contratuais e de compromissos;

[ll. Manter os registros de tratamento de dados pessoais que realizar, assim como
aqueles compartilhados, com condi¢cdes de rastreabilidade e de prova eletrénica a
qualquer tempo;

IV. Seguir fielmente as diretrizes e instrugdes transmitidas pela Autarquia Territorial
Distrito Estadual de Fernando de Noronha;

V. Facultar acesso a dados pessoais somente para o pessoal autorizado que tenha
estrita necessidade e que tenha assumido compromisso formal de preservar a
confidencialidade e segurangca de tais dados, devendo tal compromisso estar
disponivel em carater permanente para exibicdo a Autarquia Territorial Distrito
Estadual de Fernando de Noronha, mediante solicitagao;

VI. Disponibilizar toda a informac¢do necessaria para demonstrar o cumprimento das
obrigacbes estabelecidas;

VII. Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pela
Autarquia Territorial Distrito Estadual de Fernando de Noronha de obrigages perante
Titulares de dados pessoais, autoridades competentes ou quaisquer outros legitimos
interessados;

VIIl. Comunicar formalmente e de imediato a Autarquia Territorial Distrito Estadual de
Fernando de Noronha a ocorréncia de qualquer risco, ameaga ou incidente de
seguranga que possa acarretar comprometimento ou dano potencial ou efetivo a
Titular de dados pessoais, evitando atrasos por conta de verificagdes ou inspegoes;

IX. Descartar de forma irrecuperavel, ou devolver para a Autarquia Territorial Distrito
Estadual de Fernando de Noronha, todos os dados pessoais e as cdpias existentes,
apos a satisfacdo da finalidade respectiva ou o encerramento do tratamento por
decurso de prazo ou por extingdo de vinculo legal ou contratual.
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Secao ll
Instituicdes

Art. 11. O Comité de Privacidade é composto pelas respectivas unidades de
assisténcia direta e imediata ao Dirigente Maximo.

Art. 12. O Gestor de Processos corresponde a todo e qualquer responsavel pela
unidade de execucdo de um determinado processo de trabalho, inclusive sobre a
gestao de riscos.
Secao lll
Das Atribuicdes e Responsabilidades

Art. 13. Compete ao Dirigente Maximo, enquanto representante legal:

| - aprovar praticas e principios de conduta e padrdes de tratamento de dados
pessoais;

Il - aprovar as alteracdes da PPDPL;
Il - deliberar sobre o Plano de Implementacao de Controles Internos;
IV - aprovar a estrutura, extensao e conteudo do Inventario de Dados;

V - realizar os ajustes contratuais e de termos de compromisso decorrentes da
implementagédo da PPDPL,;

VI - acompanhar o diagndstico preliminar de controles internos;

VIl - tomar conhecimento do andamento e resultados da avaliacdo de controles
internos;

VIII - tomar ciéncia do monitoramento do PPDPL;
IX - aprovar e promover o Plano de Tratamento de Incidentes com Dados Pessoais; e

X - aprovar o Relatério de Impacto de Protecdo aos Dados Pessoais, na forma da lei,
com o apoio técnico das areas juridica e tecnolégica da entidade.

Art. 14. Compete ao encarregado:
| - propor praticas e principios de conduta e padrbes de tratamento de dados pessoais;
Il - elaborar alteragdes da PPDPL,;

lll - consolidar propostas de acdes, avaliar e elaborar o Plano de Implementagao de
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Controles Internos;
IV - elaborar a estrutura, extensido e contelddo do Inventario de Dados;

V - promover a aderéncia as regulamentacgdes, leis, cddigos, normas e padrbes na
condugao da PPDPL;

V - recomendar ajustes contratuais e de termos de compromisso decorrentes da
implementacado da PPDPL;

VI - definir o diagndstico preliminar de controles internos;

VII - instituir e acompanhar a avaliagao de controles internos;

VIII - monitorar o PPDPL;

IX - elaborar o Plano de Tratamento de Incidentes com Dados Pessoais;

X - elaborar o Relatério de Impacto de Prote¢cdo aos Dados Pessoais, na forma da lei,
com o apoio técnico das areas juridica e tecnolégica da entidade;

Xl - cumprir os objetivos e metas previstas na Politica de Prote¢do de Dados Pessoais
Local;

Xl - receber reclamacbes e comunicagbes dos titulares, prestar esclarecimentos e
adotar providéncias, em articulacdo com a Ouvidoria da Autarquia Territorial Distrito
Estadual de Fernando de Noronha;

Xl - receber comunicacdes da Autoridade Nacional de Protecdo de Dados Pessoais -
ANPD e adotar providéncias;

XIV - orientar os funcionarios e o0s operadores no cumprimento das praticas
necessarias a protecdo de dados pessoais;

XV - quando provocado, entregar o Relatério de Impacto de Protecdo aos Dados
Pessoais, na forma da lei, com o apoio técnico das areas juridica e tecnoldgica da
entidade;

XVI - atender as normas complementares da ANPD; e

XVII - informar a Agéncia Nacional de Protecdo de Dados Pessoais e aos titulares dos
dados pessoais eventuais incidentes de privacidade de dados pessoais, dentro da
execugao de um Plano de Tratamento de Incidentes com Dados Pessoais.

Art. 15. Compete a unidade de Assessoria Juridica:

| - prestar orientacdo juridica ao encarregado e aos operadores sobre aplicagdo da
LGPD e dos normativos dela decorrentes;
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Il - elaborar os ajustes contratuais e de termos de compromisso decorrentes da
implementagcao da PPDPL, em conjunto com a unidade de planejamento e gestao;

lll - prestar consultoria juridica na elaboragdo de normativos e instrumentos internos,
em especial Termos de Uso e Termos de Consentimento, quanto a protegcao de dados
pessoais.

Art. 16. Compete a unidade de tecnologia da informacgéao:

| - prestar orientacdo técnica ao encarregado e aos operadores sobre
questionamentos e boas praticas em seguranga da informagao;

Il - apoiar as agbes de capacitacdo nas areas de Seguranga da Informagéo e Protecao
de Dados Pessoais;

Il - realizar, em conjunto com a Unidade de Controle Interno e o Gestor de Processo,
o diagnéstico preliminar;

IV - realizar, em conjunto com a Unidade de Controle Interno e o Gestor de Processo,
a avaliagao de controles internos dos processos priorizados;

V - apoiar, com propostas técnicas de seguranga da informacgéo, a elaboragdo do
Plano de Tratamento de Incidentes com Dados Pessoais;

VI - apoiar a elaboragao do Relatério de Impacto de Prote¢ao aos Dados Pessoais;

VII - extrair estrutura e conteudo de dados pessoais em sistemas informatizados para
elaboragao do Inventario de Dados;

VIl - extrair conteudo de dados pessoais em sistemas informatizados para
atendimentos das demandas dos titulares;

IX - apoiar, com propostas técnicas de seguranga da informagdo, a elaboracao
instrumentos, em especial contratos e congéneres;

X - apoiar a elaboracéo do Plano de Implementacado de Controles Internos.
Art. 17. Compete a Unidade de Controle Interno:

| - propor melhorias metodoldgicas no gerenciamento dos riscos associados a
protecdo de dados pessoais;

Il - realizar, em conjunto com a unidade de tecnologia da informacdo e o Gestor de
Processo, o diagndstico preliminar;

[ll - realizar, em conjunto com a unidade de tecnologia da informagédo e o Gestor de
Processo, a avaliagao de controles internos dos processos priorizados;
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IV - apoiar a elaboragao do Relatoério de Impacto de Protegao aos Dados Pessoais;
V - apoiar a elaboracéo do Plano de Implementagao de Controles Internos.
Art. 18. Compete a Ouvidoria:

| - apoiar no recebimento de manifestacbes e comunicacdes dos titulares de dados
pessoais;

Il - realizar a interlocugéo do titular de dados pessoais com o encarregado;

lIl - mapear as principais possiveis demandas do titular de dado pessoal, considerando
o Inventério de Dados;

IV - apoiar o encarregado no propositura de agdes que facilitem o atendimento as
demandas dos titulares de dados pessoais;

V - promover a transparéncia dos tratamentos de dados pessoais sob a
responsabilidade da Autarquia Territorial Distrito Estadual de Fernando de Noronha.

Art. 19. Compete a SUTOF:
| - apoiar a promocao da disseminacao da cultura de protecdo de dados pessoais;

Il - prover a capacitagdo dos agentes publicos no exercicio do cargo, fungdo e
emprego no conteudo de protecdo de dados pessoais;

[ll - elaborar os ajustes contratuais e de termos de compromisso decorrentes da
implementacéo da PPDPL, em conjunto com a unidade de Assessoria Juridica;

IV - praticar outros atos de natureza técnica e administrativa necessarios ao exercicio
de suas responsabilidades.

Art. 20. Compete aos Gestores de Processos:

| - realizar, em conjunto com a unidade de tecnologia da informag&o e a Unidade de
Controle Interno, o diagnéstico preliminar;

Il - realizar, em conjunto com a unidade de tecnologia da informacgao e a Unidade de
Controle Interno, a avaliagdo de controles internos dos processos priorizados;

lll - elaborar propostas de acdo ao Plano de Implementacido de Controles dos
processos sob sua responsabilidade;

IV - cumprir os objetivos e as prioridades estabelecidas pelo Plano de Implementagéo
de Controles;
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V - gerenciar as agdes do Plano de Implementacdo de Controles e avaliar os seus
resultados dos processos sob sua responsabilidade;

VI - disponibilizar o conteudo de dados pessoais para elaboragdo do Inventario de
Dados;

VIl - disponibilizar conteudo de dados pessoais para atendimentos das demandas dos
titulares;

VIl - cumprir as recomendagdes e observar as orientagdes emitidas pelo Dirigente
Maximo e pelo encarregado;

IX - adotar principios de conduta e padrdes de comportamento no &dmbito da sua
estrutura organizacional.

Capitulo VI

DO TRATAMENTO DE DADOS PESSOAIS

Art. 21. O tratamento de dados pessoais pela Autarquia Territorial Distrito Estadual de
Fernando de Noronha sera realizado para o atendimento de sua finalidade publica, na
persecugao do interesse publico, com o objetivo de executar suas competéncias legais
e de cumprir as atribui¢cées legais do servigo publico.

Art. 22. Em atendimento a suas competéncias legais, a Autarquia Territorial Distrito
Estadual de Fernando de Noronha podera, no estrito limite de suas atividades, tratar
dados pessoais com dispensa de obtencdo de consentimento pelos respectivos
titulares.

Paragrafo Unico. Eventuais atividades que transcendam o escopo da fungdo
institucional estardo sujeitas a obtengdo de consentimento dos titulares dos dados
pessoais a serem objeto de tratamento.

Art. 23. A Autarquia Territorial Distrito Estadual de Fernando de Noronha mantera
contratos com terceiros para o fornecimento de produtos ou a prestacdo de servigos
necessarios a suas operagdes, os quais poderdo, conforme o caso, importar em
disciplina propria de protecdo de dados pessoais, a qual devera estar disponivel e ser
consultada pelos interessados.

Art. 24 Os dados pessoais tratados pela Autarquia Territorial Distrito Estadual de
Fernando de Noronha sdo:

I. Protegidos por procedimentos internos para registrar autorizagoes e utilizagées;
II. Mantidos disponiveis, exatos, adequados, pertinentes e atualizados, sendo

retificado ou eliminado o dado pessoal mediante informagcdo ou constatagdao de
impropriedade ou face a solicitagdo de remogao, devendo a neutralizacdo ou descarte
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do dado observar as condigdes e periodos da tabela de temporalidade de retencéo de
dados;

lll. Compartilhados somente para o exercicio das fungbes institucionais ou para
atendimento de politicas publicas aplicaveis; e

IV. Revistos em periodicidade minima bianual, sendo de imediato eliminados aqueles
que ja nao forem necessarios, por terem cumprido sua finalidade ou por ter se
encerrado o seu prazo de retengao.

Art. 25. A responsabilidade da Autarquia Territorial Distrito Estadual de Fernando de
Noronha pelo tratamento de dados pessoais estara circunscrita ao dever de se ater ao
exercicio de sua competéncia legal e institucional e de empregar boas praticas de
governanga e de seguranga.

DAS DISPOSIGOES FINAIS

Art. 26. Em funcdo da complexidade e abrangéncia, a implementacado desta Politica
sera realizada de forma gradual e continuada através do Plano de Implementagao de
Controles, a ser elaborado em 180 (cento e oitenta dias) dias a contar da publicacao
desta Instru¢ao Normativa, com prazo de conclusao de 48 (quarenta e oito meses).

Paragrafo unico. O Plano de Implementacdo de Controles devera ser revisado
anualmente e podera sofrer altera¢des de oficio, apds validagdo do Dirigente Maximo,
a partir da redefinicdo de prioridades por parte da Politica Estadual de Protecao de
Dados Pessoais, conforme § 1° do art.6° do Decreto Estadual 49.265, de 06 de agosto
de 2020.

Art. 27. O Plano de Implementacdo de Controles aprovado pelo Administrador Geral
devera ser inserido e gerenciado na solugédo tecnologica de gestdo de riscos com
adequado suporte do setor responsavel.

Art. 28. Os casos omissos ou excepcionalidades serdo deliberados pelo Dirigente
Maximo, consultado o Comité de Privacidade.
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