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RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - RIPD

OBIJETIVO

O Relatdrio de Impacto a Protecdo de Dados Pessoais visa a descrever os processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdao de risco. Ou seja,
os procedimentos internos da CEPE aplicdveis a protecdo de dados pessoais.

Referéncia: Art. 52, XVII da Lei 13.709/2018 (LGPD).

1 - IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

Companhia Editora de Pernambuco - CEPE

Operador

N3o se aplica’

Encarregada

Lorena Mascarenhas Vasconcelos

E-mail Encarregada Telefone Encarregada

lgpd@cepe.com.br (81) 3183-2789

1 De acordo com o “Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado”
elaborado pela Autoridade Nacional de Protecdo de Dados (ANPD), “o operador sera sempre uma pessoa distinta do
controlador, isto é, que ndo atua como profissional subordinado a este ou como membro de seus 6rgdos”. Sendo assim,
no caso da CEPE, serdo operadores todas as pessoas juridicas e/ou fisicas por ela contratadas para realizar o tratamento
de dados, conforme suas instrugdes, ndo sendo tais instrumentos objeto de andlise desta versao inicial do RIPD.

2 — NECESSIDADE DE ELABORAR O RELATORIO

De acordo com a Lei Federal n2 13.709/2018 (LGPD), o Relatério de Impacto a Protecdo de
Dados (RIPD) podera ser solicitado a qualquer momento pela Autoridade Nacional de Protecdo de
Dados (ANPD) (art. 38, Lei n® 13.709/2018).

N3do obstante, durante a realizagdo do data mapping, verificou-se que ha tratamento de
dados pessoais de criancas e/ou adolescentes pelo setor de Recursos Humanos da Companhia
guando necessarios a identificagdo dos dependentes dos empregados (art. 14, Lei n@
13.709/2018).

Além disso, também foi identificada a existéncia do tratamento de dados pessoais sensiveis
de empregados consistente no armazenamento e compartilhamentos de documentos tais como
atestados médicos ou resultados de exames médicos ocupacionais, bem como quando do
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compartilhamento de informacdes de salide com os 6rgdos previdenciarios.

Em razdo da identificagdo de tais situacGes quando da realizacdo do mapeamento de dados
realizado entre os setores e sistemas corporativos, apresenta-se o presente documento, que foi
elaborado com observancia das seguintes etapas:

Identificar os
agentes de
tratamento e o
encarregado
Identificar a
Manter necessidade de
revisao elaborar o
Relatério

Aprovar o Descrever o
relatorio tratamento

Identificar as
partes
interessadas
consultadas

Identificar as
medidas para
tratar os riscos

Identificar e Descrever

avaliar os necessidade e
riscos proporcionalidade

Figura 1 — Etapas construgdo do RIPD.

Por fim, optou-se pela elabora¢do de um documento Unico, tendo em vista que, a partir do
mapeamento dos setores e dos sistemas, verificou-se que a Companhia ndo possui um alto grau
de complexidade no tratamento dos dados pessoais, ndo havendo a implementac¢do de vdrios
processos, projetos, sistemas e servicos que envolvam o tratamento de expressiva quantidade e
diversidade de dados pessoais.

Entretanto, considerando-se que a implementagdo da prote¢do de dados pessoais € um
trabalho continuo, que deve ser objeto de revisGes periddicas a fim de manter-se coerente com a
realidade das atividades desenvolvidas pela Estatal, este documento podera ser oportunamente
revisado e, até mesmo, subdividido em tantos quantos se fizerem necessarios.
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3 — DESCRICAO DO TRATAMENTO

Conforme previsto na LGPD (art. 59, X), tratamento consiste em “toda operacgao realizada
com dados pessoais, como as que se referem a coleta, producdo, recepcdo, classificacao,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificacdo, comunicacgao,
transferéncia, difusdo ou extragdo”.

Com relacdo ao ciclo de vida do tratamento de dados pessoais, tem-se as seguintes etapas:

. - .

Processamento

Compartilhamento

Eliminagdo ‘

Figura 2 — Ciclo de vida do tratamento de dados pessoais

Neste contexto, a partir do mapeamento dos setores, identificou-se que a Companhia
realiza o tratamento dos seguintes dados pessoais:

e Nome completo;

e Enderecos;

e E-mails;

e Numeros de telefone;

e CPF/CNPJ;

e RG;

e PIS;

e Dados bancarios;

e Rendimentos dos empregados;

e Profissdo;

e Certiddao casamento dos empregados;
e Certiddo de nascimento dos empregados e/ou de seus dependentes; e
e Numero de matricula dos empregados.
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Dentre tais dados, temos, basicamente, trés categorias de titulares, quais sejam:

Fornecedores » Colaboradores

A coleta dos dados pessoais anteriormente elencados dependerd da categoria em que o
titular dos dados estd inserido e é realizada tanto de forma fisica quanto digital.

No caso dos clientes da CEPE, os dados sdo por eles mesmos fornecidos diretamente a
Companhia através do site (https://www.cepe.com.br/) e a sua eliminagdo se da nas hipdteses
legais ou a pedido do prdprio titular. Nestes casos, a hipdtese legal de tratamento reside no artigo
72, inciso V, da Lei n? 13.709/2018 (“quando necessario para a execugdo de contrato”).

Os dados dos fornecedores sao coletados pela Companhia quando da realizacdo dos
procedimentos licitatérios ou de suas dispensas/inexigibilidades, bem como quando da
celebracdo do contrato ou expedicdo da ordem de compra e a hipotese legal de tratamento
reside na necessidade para a execuc¢do de contrato (art. 79, V, Lei n? 13.709/2018).

Ressalta-se, por oportuno, que, seguindo orientacdo da Procuradoria Geral do Estado de
Pernambuco (PGE/PE) baseada no Boletim Informativo n2 012/2020, de dezembro de 2020, a
Companhia realizou a adequacdo das suas minutas padrao de contratos com terceiros e passou a
indicar tdo somente os nomes dos representantes legais nos instrumentos contratuais, ndo mais
utilizando sua qualificacdo completa em atencdo ao principio da necessidade consagrado pela
LGPD.

Os dados dos empregados e de seus dependentes sdo coletados quando da assinatura do
contrato de trabalho ou posteriormente, a medida que os vinculos de parentesco forem
formados, e sdo retidos e processados pela CEPE durante toda a relagdo empregaticia, com
fundamento legal no artigo 79, inciso V, da Lei n2 13.709/2018.

Consigne-se que todos os dados pessoais aqui mencionados sdo passiveis de
compartilhamento com as autoridades publicas, com espeque no artigo 79, inciso lll, da Lei n2?
13.709/2018 (“pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposi¢cdes do Capitulo IV desta
Lei”).
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4 — PARTES INTERESSADAS CONSULTADAS

Foi realizado um mapeamento a partir de questiondrios preenchidos pelas seguintes areas
da Companhia:

e Setor de Arquivo e Sala de Leitura - SEARQ;

e Comissao de Licitacao - CPL;

e Setor de Atendimento Comercial - SEATE;

e Setor de Logistica e Distribuicdo - SELOD;

e Supervisdo de Supr., Distribuicdo, Faturamento e Controle Autorial - SUFCA;
e Departamento de Marketing - DMARK;

e Supervisdo de Negdcios - SUPNE;

e Supervisdo Vendas de Produtos Graficos - SUVPG;

e Departamento Administrativo - DEPAD;

e Departamento de Manutencgdo e Patrimonio - DEPAM;
e Departamento Financeiro - DEFIN;

e Superintendéncia Juridica - SUJUR;

e QOuvidoria - QUVID;

e Departamento de Recursos Humanos — DERHU (Setores de Beneficios, de Folha de
Pagamento, de Desenvolvimento, Cargos e Salarios);

e Setor de Compras - SECOM;

e Superintendéncia de Digitalizacao, Gestdo e Guarda de Documentos - SUDIG;
e Superintendéncia de Produc¢do Grafica - SUGRA,;

e Departamento de Produgao Grafica e do Didrio Oficial - DPROG;

e Superintendéncia de Producdo Editorial - SUPED;

e Superintendéncia de Tecnologia da Informagdao e Comunicagdo - SUTIC.

A partir do mapeamento feito, foi possivel definir, dentre outros, quais os dados pessoais
tratados, sua finalidade, a sua forma de armazenamento, rotinas de atualizacdo e eliminacdo e
com quem tais dados sdo compartilhados.

Além dos setores da Companhia, os seus sistemas internos também foram objeto de
mapeamento, sendo possivel definir, dentre outros, se ha acesso de terceiros ou ndo, se existe
rotina de backup, a existéncia de procedimentos para anonimizacdo dos dados pessoais, bem
como a finalidade do tratamento dos dados em tais sistemas.
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5 — NECESSIDADE E PROPORCIONALIDADE

A CEPE realiza o tratamento dos dados pessoais elencados nas se¢des anteriores para os
fins estritamente necessdrios a consecucdo de suas finalidades institucionais, com abrangéncia
dos dados pertinentes, proporcionais e ndo excessivos em relacao as finalidades do tratamento
de dados.

Sinteticamente, conforme exposto no item anterior, a Companhia realiza o tratamento de
trés categorias de dados (clientes, fornecedores e empregados) com fundamento no artigo 79,
inciso V, da Lei n2 13.709/2018 (“quando necessario para a execuc¢do de contrato”), podendo,
eventualmente, haver o compartilhamento em razdo do disposto no artigo 79, inciso lll, da
referida Lei.

A fim de garantir a transparéncia no tratamento dos dados, bem como assegurar aos
titulares o exercicio dos seus direitos com a maior efetividade e eficacia possiveis, a Companhia
possui um Portal de Privacidade no qual elenca, além dos conceitos bdsicos da legislacdo, os
compromissos da CEPE com a privacidade e a protecdo dos dados pessoais, como o tratamento
dos dados pessoais é realizado por meio da utilizagdo do site, bem como os dados de identificacdo
e de contato direito com a Encarregada de Dados (DPO) nomeada.
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6 — IDENTIFICAGAO E AVALIAGCAO DE RISCOS

Com base nos termos do art. 59, inciso XVII da LGPD, o Relatério de Impacto deve conter
“medidas, salvaguardas e mecanismos de mitigacdo de risco”. Diante disso, os parametros
escalares que serdao adotados neste Relatdrio sdo os seguintes:

Classificagao Valor

Baixo ‘ 5
Moderado ‘ 10
Alto \ 15

A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
definicdo dos critérios de classificacdo do nivel de risco:

Probabilidade

Impacto

Figura 1: Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido
da matriz apresentada pela Figura 1.

Risco enquadrado na regido: verde, é entendido como baixo; amarelo, representa risco
moderado; e vermelho, indica risco alto.

Ressalte-se, por oportuno, que o gerenciamento de riscos relacionado ao tratamento dos
dados pessoais pela CEPE é realizado em consonancia com o que preconiza a Politica de Gestdo
de Riscos do érgdo preconizada pela Instrucdo Normativa Conjunta MP/CGU n2 1, de 10 de maio
de 2016 e boas praticas consolidadas e identificadas no mercado.
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Risco referente ao tratamento de dados pessoais

Acesso ndo autorizado aos dados pessoais armazenados em meio fisico e/ou
digital

R0O2 | Modificagdo ndo autorizada de dados pessoais em meio digital

RO3 | InformagGes insuficientes aos titulares sobre a finalidade do tratamento

RO4 | Armazenamento excessivo de dados pessoais

RO5 | Armazenamento indevido de dados pessoais em computadores e/ou e-mails

RO6 | Vazamento e/ou compartilhamento indevido de dados de criangas e/ou
adolescentes

RO7 | Vazamento e/ou compartilhamento de dados sensiveis de empregados

RO8 | Armazenamento de dados pessoais além dos prazos legais

R0O9 | Falha em considerar os direitos do titular dos dados pessoais

R10 | Compartilhamento indevido dos dados pessoais com terceiros

R11 | Vazamento e/ou compartilhamento indevido de dados pessoais de clientes

Legenda: P — Probabilidade; | — Impacto.

! Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou
matematicos (ISO/IEC 31000:2009, item 2.19).

2 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

* Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagao das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n? 1, de 2019, art. 29,
inciso XIII).
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7 — MEDIDAS PARA TRATAR OS RISCOS

Conforme fixado pelo artigo 46 da LGPD, os agentes de tratamento devem adotar medidas
de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagGes acidentais ou ilicitas de destruicdo, perda, alteracdao, comunica¢do ou
qualquer forma de tratamento inadequado ou ilicito.

Em razdo disso, passa-se a relacionar os riscos e suas medidas:

Acesso nao autorizado aos
dados pessoais
armazenados em meio
fisico e/ou digital

Medida(s)

Implantar  controles  de
Acesso aos sistemas por meio
de usudrio e senha e de
acesso fisico aos depdsitos.

Efeito
sobre o
Risco’

Reduzir

Medida(s)?
Aprovada(s)

Risco Residual’

Nivel
(Px1)

10 | 15| 150 Sim

Modificagdo ndo
autorizada de dados
pessoais em meio digital;

Implementar rastreabilidade
de altera¢do de dados e fluxo
de retificacdo de dados por
solicitacdo do titular

Reduzir

10 | 15| 150 Sim

Informacgdes insuficientes
aos titulares sobre a
finalidade do tratamento;

Implementar e divulgar o
Portal de Privacidade e o
fluxo de acesso de dados aos
titulares

Evitar

05 | 05 25 Sim

Armazenamento excessivo
de dados pessoais;

Solicitar apenas os dados
estritamente necessarios

Evitar

05 | 05 25 Sim

Armazenamento indevido
de dados pessoais em
computadores efou e-
mails;

Realizar capacitagao
continua dos colaboradores

Reduzir

10 | 05 50 Sim

Vazamento e/ou
compartilhamento

indevido de dados de
criangas e/ou

adolescentes;

Implantar  controles de
acesso aos sistemas por meio
de usuario e senha e de
acesso fisico aos depdsitos.

Reduzir

10 | 15| 150 Sim

Vazamento e/ou
compartilhamento de
dados sensiveis de
empregados;

Implantar  controles de
Acesso aos sistemas por meio
de usuario e senha e de
acesso fisico aos depdsitos.

Reduzir

10 | 15| 150 Sim

Armazenamento de dados
pessoais além dos prazos
legais;

Implementar como rotina
dos setores a elimina¢do dos
dados ap0ds os prazos legais

Evitar

05| 10 50 Sim
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Falha em considerar os [Estimular e divulgar o uso do Evitar 05 | 05 25 Sim
direitos do titular dos |canal de comunicagdo direto
dados pessoais dos titulares com o Comité

Gestor e o DPO
Compartilhamento Realizar  capacitagdo  dos| Reduzir 10 | 10 | 100 Sim
indevido dos dados |colaboradores sobre a LGPD,
pessoais com terceiros. incluindo as hipdteses de

compartilhamento.
Vazamento e/ou |[Implantar controles de Reduzir 10 | 15 150 Sim
compartilhamento acesso aos sistemas por meio
indevido de dados |de usuario e senha e de
pessoais de clientes acesso fisico aos depdsitos

Legenda: P — Probabilidade;
segao 6.

| — Impacto. Aplicam-se as mesmas defini¢cées de Probabilidade e Impacto da

! Efeito resultante do tratamento do risco com a aplicagdo da(s) medida(s) descrita(s) na tabela. As
seguintes opgGes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

25 . / . . , . ~ . .
Risco residual é o risco que ainda permanece mesmo apds a aplicagdo de medidas para tratar o risco.

Assim, com base na tabela acima, a Companhia ird enderecar as acdes mapeadas para as
areas responsaveis viabilizarem a implantacdo no curto prazo. No decorrer de 2023, cabera ao
Comité Gestor de Privacidade e Prote¢do de Dados Pessoais monitorar os resultados das medidas,

buscando avaliar a assertividade das mesmas e, eventualmente, recomendar ajustes.
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8 — APROVACAO
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AUTORIDADE REPRESENTANTE
DO CONTROLADOR
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Diretor Presidente
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ANEXO — TERMOS E DEFINICOES

TERMO/SIGLA

Anonimizagdo

' DEFINICA

Técnica por meio da qual um dado,
considerados os meios técnicos razodveis no
momento do  tratamento, perde a
possibilidade de associacdo, direta ou indireta,
a um individuo.

ANPD

Autoridade Nacional de Protecdo de Dados

Coleta

Obtencdo, recep¢do ou producdo de dados
pessoais independente do meio utilizado
(documento em papel, documento eletrénico,
sistema de informacao, etc.).

Compartilhamento

Qualquer operagao que envolva transmissao,
distribuicdo, comunicacdo, transferéncia,
difusdio e compartilhamento de dados
pessoais.

Data mapping

Etapa importante relativa ao mapeamento
dos dados e dos processos realizados com eles
na organizacgao.

Eliminagdo

Qualquer operagdo que visa apagar ou
eliminar dados pessoais. Esta fase também
contempla descarte dos ativos organizacionais
nos casos necessarios ao negécio da
instituicao.

LGPD

Lei Geral de Protecao de Dados — Lei Federal
n2 13.709, de 14 de agosto de 2018.

Processamento

Qualquer operagdo que envolva classificagado,
utilizagao, reprodugao, processamento,
avaliagdo ou controle da informagdo, extragao
e modificagdo de dados pessoais.

Retengdo

Arquivamento ou armazenamento de dados
pessoais independente do meio utilizado
(documento em papel, documento eletrénico,
banco de dados, arquivo de aco, etc.).

RIPD

Relatério de Impacto a Protegdao de Dados
Pessoais
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