ESTADC DE MLITUANCA

Politica de Privacidade e Protecao de Dados
Pessoais

OBJETIVO

Art. 1°. Esta Politica de Privacidade e Protecdo de Dados (“Politica”) tem como objetivo
orientar sobre os procedimentos necessarios para tratamento de dados pessoais e as
melhores praticas a serem adotadas pela Agéncia Estadual de Tecnologia da Informagéao

(ATI) em seu &mbito interno.
ABRANGENCIA

Art. 2°. Esta Politica se destina a todos os servidores, empregados, prestadores de servico,
colaboradores, estagiarios, consultores externos e quem, de alguma forma, desempenhe
atividades de tratamento de dados pessoais, estendendo-se aqueles que realizem
tratamento de dados pessoais em nome desta Agéncia Estadual de Tecnologia da
Informagao.

§ 1° Cada um dos indicados no caput é responsavel pelo tratamento de dados que conduz e
pelo controle das informagdes tratadas em suas atividades diarias, incluindo os
equipamentos fornecidos pela ATI que estdo sob sua responsabilidade.

§2° As responsabilidades detalhadas pela prote¢cdo de dados estdo descritas nesta Politica
de Protegdo de Dados Pessoais Local (PPDPL) da Agéncia Estadual de Tecnologia da

Informacao.

Art. 3°. Esta Politica abrange todas as informacdes de pessoas fisicas, sejam informagdes
que identifiquem diretamente ou que possam identifica-las de qualquer forma (“Dados

Pessoais”), tratadas em qualquer formato (eletrénico ou impresso).

Art. 4°. Este documento foi elaborado, considerando as seguintes legislacdes:
) Lei Federal n° 13.709, de 14 de agosto de 2018: Lei Geral de Protecdo de Dados
Pessoais (LGPD);
II) Lei Federal n° 12.965, de 23 de abril de 2014: Marco Civil da Internet — Estabelece

principios, garantias, direitos e deveres para o uso da Internet no Brasil,



1)

V)

V)

Vi)

Vi)

Lei Federal n® 12.527, de 18 de novembro de 2011: Lei de Acesso a Informagao —
Regula o acesso a informagdes previsto na Constituicao Federal;

Lei Estadual n° 14.804, de 29 de outubro de 2012: Lei de Acesso a Informagao —
Regula o acesso a informagdes, no ambito do Poder Executivo Estadual;

Decreto Estadual n° 49.265, de 6 de agosto de 2020: Institui a Politica Estadual de
Protecdo de Dados Pessoais do Poder Executivo Estadual;

Decreto Estadual n°® 49.914, de 10 de dezembro de 2020: Institui a Politica Estadual
de Seguranga da Informagao — PESI, no ambito da administragdo publica estadual;
e,

Portaria n° 26 de 14 de outubro de 2021 que contém a Politica de Protecdo de
Dados Pessoais Local (PPDPL).

CONCEITOS E DEFINIGOES

Art. 5°. Para o perfeito entendimento deste documento, € importante deixar claro os

seguintes conceitos e defini¢des:

1)

)
1)

V)

V)
V)

Vi)

ANPD - Autoridade Nacional de Prote¢do de Dados: 6rgdo da administracdo publica
federal integrante da Presidéncia da Republica e, a despeito de ser 6rgéo, os
membros de seu Conselho, embora designados pelo Presidente da Republica, tém
mandato e somente o perderdo em virtude de rendncia, condenagdo judicial
transitada em julgado ou pena de demissao decorrente de processo administrativo
disciplinar, o que reforga a autonomia técnica da autoridade;

Agente de Tratamento: o controlador e o operador;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;
Consentimento: autorizacao livre, informada e inequivoca (sem deixar duvidas)
pela qual o Titular concorda com o tratamento de seus dados pessoais para uma
finalidade previamente estipulada. Apds conceder o consentimento, o Titular pode
revoga-lo a qualquer tempo para tratamentos futuros, sendo mantido, porém, o
tratamento realizado até aquele momento;

Dado pessoal: informacéao relacionada a pessoa natural identificada ou identificavel;
Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Encarregado: pessoa indicada pelo controlador e operador corporativo para atuar

como canal de comunicagdo entre o controlador, os titulares dos dados e a



Autoridade Nacional de Protecao de Dados (ANPD);
VII)  Operador de dados: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

IX)  Titular: pessoa natural a quem se referem os dados pessoais que séo objeto de
tratamento;

X)  Tratamento: toda operacao realizada com dados pessoais, como as que se referem
a coleta, producdo, recepgao, classificagdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliacdo ou controle da informagdo, modificacdo, comunicacao,

transferéncia, difusdo ou extracao.

AGENTES DE TRATAMENTO

Art. 6°. A LGPD dispbe sobre o controlador e o operador como os agentes de tratamento de
Dados Pessoais, com obrigag¢des previstas na lei, sendo o controlador pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdoes referentes ao
tratamento de dados pessoais e o operador, por sua vez, pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do

controlador.

Paragrafo unico. Em observancia a PPDPL, os tipos de operadores relacionados a ATI

poderdo ser 0s seguintes:

I) Operador Contratado - Pessoa natural e/ou juridica de direito privado que exerce
atividade de tratamento de dados em nome da ATI por for¢a de sua relagao contratual com

esta ou convénio, limitado ao estabelecido objetivamente neste instrumento;

II) Operador Publico - Pessoa juridica de direito publico que, através de seu corpo funcional,
exerce atividade de tratamento de dados em nome da ATI por forca de sua relagado

institucional com o Governo de Pernambuco ou através de convénios com outros entes.

Art. 7° Para efeito desta Politica, a atuacdo principal da ATl sera como controladora,
atuando, em alguns casos, como Operadora perante os demais 6rgaos do Estado, ocasidoes
que se observardo individualmente, para que ndo haja um entendimento equivocado diante

desta diferenca de objetivo.

Paragrafo unico. Essa identificagdo € indispensavel, uma vez que controladores e

operadores possuem responsabilidades distintas perante a LGPD.



TRATAMENTO DE DADOS PESSOAIS

Art. 8°. As atividades de tratamento de dados pessoais realizadas pela ATl devem respeitar
os principios previstos da LDPD, tais como: boa-fé; finalidade legitima, especifica e
explicita; adequacao; livre acesso; qualidade; transparéncia; seguranca e prevengao; e nao

discriminagao.

Art. 9°. A ATI, por meio de suas diversas areas, processos € sistemas, pode coletar e tratar

dados pessoais para finalidades especificas e com a devida transparéncia ao titular.

Art. 10. A ATI podera realizar o tratamento de dados pessoais de acordo com o expresso e
inequivoco consentimento do usuario ou, ainda, de acordo com as bases legais previstas no
Art. 7° e no Art. 11 da LGPD, tais como:

I)  para o cumprimento de obrigacao legal ou regulatodria;

II)  pela administracdo publica, para a execug¢ao de politicas publicas, incluindo o

tratamento e uso compartilhado de dados;

Ill)  para a realizagdo de estudos por 6rgao de pesquisa, via anonimizagao dos dados

pessoais, sempre que possivel;

IV)  quando necessario para a execugao de contrato ou de procedimentos preliminares

relacionados a contrato do qual seja parte o titular;
V)  para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
VI)  para a protegéo da vida ou da seguranga fisica do titular ou de terceiro;

VII)  para a tutela da saude, exclusivamente, em procedimento realizado por profissionais

de saude, servigos de saude ou autoridade sanitaria;
VIII)  quando necessario para atender ao legitimo interesse do controlador ou de terceiro;
IX) para a protecao do crédito, inclusive quanto ao disposto na legislagao pertinente; e

X)  atendimento de sua finalidade publica, na persecugao do interesse publico, com o
objetivo de executar as competéncias ou cumprir as atribui¢cdes legais do servigo
judicial.

Art. 11. A ATl também pode tratar dados pessoais com base em legitimos interesses, desde
que prevalegcam os direitos e liberdades fundamentais dos titulares.
§1° Nas hipéteses do caput, os dados pessoais sdo tratados com base em legitimos

interesses para garantir a prestagdo de servicos que lhes beneficiem, executar analises



internas, bem como para o apoio, realizagdo e promog¢ao das nossas atividades.
§2° A finalidade do tratamento deve ser indicada e pautada em fundamentagdes claras e
legitimas, a partir de situagcbes concretas, somente se coletando os dados estritamente

necessarios para esse objetivo.

COMPARTILHAMENTO DE DADOS PESSOAIS

Art. 12. Para a execugao das atividades da ATI, sempre que necessario, esta Autarquia
podera compartilhar os dados pessoais com outras instituicdes, desde que com previsao
legal de atribuicdo, com prestadores de servigo ou parceiros, dentro dos limites legais e

contratuais, sendo o rol abaixo meramente exemplificativo:

) Prestadores de servico que sao operadores de dados pessoais da ATI: para
gue possamos disponibilizar nossos servicos com qualidade, contamos com a
colaboracao de diversos prestadores de servico, que tratam os dados pessoais
coletados em nosso nome e de acordo com nossas instrucbes e finalidades
especificas. O acesso de terceiros as informagdes coletadas pela Companhia se da
exclusivamente para atendimento das finalidades informadas em contrato e dentro

do limite necessario ao desempenho das atividades da instituicao.

[I) Controladores conjuntos (Co-controladores): A depender do contexto, uma
mesma operagao de tratamento de dados pessoais pode envolver mais de um
controlador, 0s quais serdo responsaveis por determinar conjuntamente as
finalidades e os meios de tratamento dos dados. Estes, por meio de acordo, irdo

estabelecer as respectivas responsabilidades quanto ao cumprimento da LGPD.

ll) Autoridades governamentais: ndés devemos fornecer dados pessoais em
atendimento a ordem judicial, solicitagbes de autoridades administrativas com
prerrogativas legais de acesso, obrigagéo legal ou regulatéria, bem como para agir
de forma colaborativa com autoridades governamentais. Cumpre destacar que todos
os dados pessoais serao compartilhados com autoridades administrativas dentro dos

limites da Lei.

Art. 13. A ATl mantera contratos com terceiros para o fornecimento de produtos ou a
prestacdo de servicos necessarios a suas operagdes, os quais poderdo, conforme o caso,
importar em disciplina prépria de protecdo de dados pessoais, a qual devera estar
disponivel e ser consultada pelos interessados.

§1° Os Parceiros da ATI sao autorizados a utilizar seus Dados Pessoais somente para os



fins especificos para os quais eles foram contratados.
§2° A ATI firma compromisso contratual com seus parceiros a fim de que sejam tomadas

medidas de seguranca adequadas a protecao de seus Dados Pessoais.

Art. 14. Na hipotese de compartilhamento de dados com terceiros fora do setor publico, os
agentes de tratamento devem comunicar as operagdes executadas, de forma clara, aos
titulares dos dados, garantindo-lhes o exercicio aos direitos previstos no art. 18 da LGPD,
com destaque aos direitos de acesso, retificagdo, oposicao, eliminacdo e informacao das
entidades publicas e privadas com as quais o controlador ira realizar o uso compartilhado
de dados.

§ 1° A comunicagao ao titular sera renovada na alteragdo da finalidade ou em qualquer
alteracdo nas operagbes de tratamento, inclusive de novo compartihamento ou
transferéncia.

§ 2° A cada tratamento de dados sera feita uma andlise acerca do cumprimento dos
principios da necessidade e adequacgao pelo controlador.

§ 3° Nos casos de tratamento de dados feitos com base no consentimento, cada nova
operagao realizada com os dados pessoais deve ser objeto de nova requisicdo de
consentimento, inclusive para o compartiihamento dos dados com outras entidades, de

dentro ou fora da administragéo publica.

Art. 15. A transparéncia dos compartilhamentos sera proporcionada nos termos da Lei de
Acesso a Informacgao Estadual — Lei n° 14.804, de 29 de outubro de 2012 e do Decreto n°
49.265, de 6 de agosto de 2020.

DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

Art. 16. O Tratamento de Dados Pessoais de criangas e adolescentes sempre devera ser
realizado com o Consentimento especifico e em destaque de um dos seus pais ou
responsavel legal, atendendo aos critérios exigidos na legislacéo.

Paragrafo Unico: O uso dos Dados Pessoais de criancas e adolescentes devera observar
seu melhor interesse, sendo proibido a utilizacdo ou condicionamento para a participacao
em jogos, aplicagdes de internet ou outras atividades além do estritamente necessario para

a atividade.

Art. 17. As informagdes sobre o Tratamento de Dados de criangcas e adolescentes serao
fornecidas sempre de maneira simples, clara e acessivel e a ATl devera manter publica a

informagcdo sobre os tipos de dados coletados, a forma de sua utilizacdo e os



procedimentos para o exercicio dos direitos previstos pela LGPD.

Art. 18. A coleta de dados de criangas podera ser realizada sem o consentimento apenas
quando necessario para o contato dos pais ou responsavel legal, podendo ser utilizado uma
Unica vez e sem armazenamento, ou para sua protecdo, sem possibilidade de

compartilhamento desta informagédo com prestadores de servicos.

DADOS PESSOAIS DE SENSIVEIS

Art. 19. O tratamento de dados pessoais sensiveis é restrito e somente realizado em uma

ou mais das seguintes hipoteses legais:

)  Cumprimento de obrigagdes legais e/ou regulatorias;
[I)  Execugdo de politicas publicas previstas em leis ou regulamentos;

)  Exercicio regular de direitos, inclusive em contrato e em processo judicial,

administrativo e arbitral;

IV)  Protecao da sua vida ou da sua incolumidade fisica ou da vida e da incolumidade

fisica de terceiros;

V)  Tutela da saude, exclusivamente, em procedimento realizado por profissionais de

saude, servigos de saude ou autoridade sanitaria; ou

VI)  Garantia da prevengao a fraude e a sua seguranga, nos processos de identificagéo e
autenticacao de cadastro em sistemas eletrénicos, resguardados os direitos
mencionados na legislagao aplicavel e nesta Politica e exceto no caso de
prevalecerem seus direitos e liberdades fundamentais que exijam a protecao dos

dados pessoais.

Art. 20. A ATI também pode tratar dados pessoais sensiveis quando o titular ou seu
responsavel legal consentir, de forma especifica e destacada, para finalidades especificas,
tendo este titular o direito de revogar o seu consentimento a qualquer tempo, 0 que néo
afeta:

I) a legalidade do tratamento de dados pessoais sensiveis baseado no seu consentimento

antes da revogagao; e/ou

II) a legalidade do tratamento de dados pessoais sensiveis baseado em outras hipéteses

legais.

DIREITOS DO TITULAR DOS DADOS PESSOAIS



Art. 21. A transparéncia sobre o tratamento dos seus dados pessoais € prioridade para a
ATI, motivo pelo qual, além das informacdes disponibilizadas nesta Politica, o titular de

dados podera exercer os direitos previstos na Lei Geral de Protecado de Dados, tais como:

I) Confirmacao da existéncia de tratamento de dados pessoais;
)  Acesso aos dados pessoais;
[l) Revogagao do consentimento, caso seja possivel a eliminagao do dado;
IV)  Corregao de dados pessoais incompletos, inexatos ou desatualizados;
V)  Oposigao ou restrigdo ao tratamento dos dados pessoais quando realizado em
desacordo com os requisitos da LGPD;
VI)  Eliminagédo dos dados pessoais tratados com o consentimento ou desnecessarios,
excessivos ou quando entender que algum ponto da LGPD néo foi atendido;
VII)  Informagéo sobre as hipéteses e com quais parceiros e outras instituigdes podemos
compartilhar, ou receber dados pessoais referentes a vocé;
VII)  Informacao sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa, quando aplicavel; e,

IX)  Apresentacdo de reclamacao perante a Autoridade Nacional de Protecdo de Dados.

Art. 22. Todas as solicitagcdes serdo apresentadas de forma gratuita, e submetidas a uma
prévia avaliagdo da sua identidade e da viabilidade do atendimento enviando um e-mail
para o Encarregado pelo tratamento de dados pessoais, a fim de cumprir com eventuais

obrigagdes que impegam o completo atendimento das requisigdes dos titulares de direito.

SEGURANCA E INCIDENTES COM DADOS PESSOAIS

Art. 23. A ATI, de acordo com a sua Politica de Seguranga da Informacio, deve adotar
medidas de seguranga da informagéao, técnicas e administrativas visando a protegdo dos
dados pessoais contra acessos nao autorizados e situagdes acidentais ou ilicitas de
destruicao, perda, alteragdo, comunicagao ou qualquer forma de tratamento inadequado ou
ilicito.

Paragrafo Unico A ATl implementara procedimento especifico visando reportar os
incidentes de seguranga com dados pessoais eventualmente detectados, em conformidade
com sua Politica interna de Seguranga da Informagdo e com a Politica Estadual de

Seguranga da Informagao.

Art. 24. No tratamento das informagdes coletadas, a ATl utiliza de sistemas estruturados de

forma a atender os requisitos de segurancga e transparéncia, aos padrbées de boas praticas e



de governanca e aos principios gerais estabelecidos na Lei n°® 13.709/2018, a Lei Geral de
Protecao de Dados Pessoais (LGPD).

Art. 25. O acesso as informagbes coletadas €& restrito aos colaboradores e pessoas
autorizadas, estando sujeitos as sang¢des administrativas, disciplinares e legais cabiveis

aqueles que se utilizarem indevidamente destes dados.

Art. 26. Todos aqueles que realizarem o tratamento de dados pessoais deverdo se
comprometer a manter o sigilo absoluto das informagbes acessadas, bem como adotar as
melhores praticas para manuseio destas informagdes, conforme determinado nas politicas e

normas internas.

Art. 27. Ao identificar qualquer situagdo que possa ocasionar uma violacdo de dados
pessoais, deve-se encaminhar um e-mail para o Encarregado, para adog¢do das

providéncias cabiveis, no endereco indicado nesta Politica.

RETENGCAO E DESCARTE DOS DADOS PESSOAIS

Art. 28. A ATl realizara a retencido dos dados pessoais dos titulares pelo tempo necessario
para o cumprimento das finalidades para os quais eles foram coletados, inclusive para fins
de cumprimento de obrigagbes legais, contratuais, prestacdo de contas ou eventual

requisi¢ao de autoridades competentes.

Art. 29. O término do tratamento de dados pessoais pela ATl devera ocorrer quando:

I)  Atingida a finalidade ou o periodo de tratamento dos dados;

)  Os Dados deixarem de ser necessarios ou pertinentes para as operagdes da ATI,

)  Houver a solicitacao pelo Titular ou a revogagdo do seu consentimento. Nestes
casos, a ATl devera garantir que os dados sejam adequadamente descartados ou
destruidos, independentemente se estdo armazenados em bases de dados,
documentos, equipamentos, sistemas, ou mesmo locais fisicos; e,

IV)  Houver a determinagao pela autoridade nacional, na situagao de violagdo a protegao

de dados pessoais.

Art. 30. A ATI, periodicamente, revisara os dados pessoais sob sua tutela, sejam eles
mantidos eletronicamente ou em papel, a fim de decidir eliminar quaisquer dados cuja

retencdo ndo esteja mais amparada pela lei.

ALTERAGOES DESTA POLITICA DE PRIVACIDADE



Art. 31. A Politica de Privacidade podera ser alterada em virtude de modificacdes nas
praticas de tratamento de dados pessoais e eventual inclusdo de novas funcionalidades e

Servigos.

CONTATO

Art. 32. Para o esclarecimento de duvidas ou para o exercicio dos direitos dos titulares de
dados pessoais previstos nesta Politica, deve-se entrar em contato com o Encarregado, por

meio do seguinte e-mail: encarregado@ati.pe.gov.br
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