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Apresentagao:

Esta Politica estabelece as orientagdes gerais para a protecdo de dados pessoais dentro do
ambiente corporativo da AGE, uma vez que, na execugdo de suas operacgdes, coleta, manuseia e
armazena informagBes que podem estar relacionadas a pessoas fisicas identificadas e/ou

identificaveis (“Dados Pessoais”), com vistas a:

> Estar em conformidade com as leis e regulamentacGes aplicaveis de protec¢do de
Dados Pessoais e seguir as melhores praticas;

> proteger os direitos dos integrantes, clientes, fornecedores e parceiros contra os riscos de
violacGes de Dados Pessoais;

» sertransparente com relacdo aos procedimentos da Companhia no Tratamento de Dados
Pessoais; e

» promover a conscientizacdo em toda a Companhia em relagdo a protecdo de Dados

Pessoais e questdes de privacidade.

Esta norma entra em vigor na data da sua aprovagao.

Recife, 04 de dezembro de 2020.
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Base Regulamentar:

Constituicdo da Republica Federativa do Brasil de 1988;
Lei n.2 12.965, de 23 de abril de 2014 — Marco Civil da Internet: Estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil.

> Lei n2 13.303, de 30 de junho de 2016: Dispde sobre o estatuto juridico da empresa
publica, da sociedade de economia mista e de suas subsididrias, no ambito da Unido, dos

Estados, do Distrito Federal e dos Municipios;

> Lein213.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);
» Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de

dados pessoais e a livre circulacdo desses dados.
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1. Aplicagao:

Esta Politica é aplicavel a AGE e a todos os parceiros que tenham acesso a quaisquer Dados Pessoais
detidos por esta Estatal ou em seu nome. Procedimentos adicionais podem ser criados de acordo

com exigéncia da legislagcao local.

Qualquer legislacdo aplicavel deve prevalecer caso esteja ou venha a estar em conflito com esta

Politica.

2. Definigoes:

2.1 Anonimizagao:
Processo e técnica por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo. Dado anonimizado ndo é considerado Dado Pessoal.

2.2 Consentimento:
Manifestacao livre, informada e inequivoca pela qual o Titular concorda com o Tratamento de seus

Dados Pessoais para uma finalidade determinada.

2.3 Controlador:
Pessoa juridica, de direito publico ou privado, a quem compete as decisdes referentes ao

Tratamento de Dados Pessoais.

2.4 Dados Pessoais:

Qualquer informacdo relativa a uma pessoa singular identificada ou identificavel, que pode ser
identificada, direta ou indiretamente, por referéncia a um identificador como nome, nimero de
identificacdo, dados de localizag¢do, identificador on-line ou a um ou mais fatores especificos a
identidade fisica, fisiolégica, genética, mental, econdmica, cultural ou social dessa pessoa natural.

2.5 Dados Pessoais Sensiveis:
Todo Dado Pessoal que pode gerar qualquer tipo de discriminagdo como, por exemplo, os dados

sobre origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacao
de carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico.

2.6 Encarregado de Protegdo de Dados ou Data Protection Officer (DPO):
O profissional designado como encarregado formal/oficial de prote¢do de dados, conforme previsto

nas leis de prote¢do de dados, tais como GDPR e LGPD, para um determinado territdrio. O DOP pode ser
um colaborador ou uma pessoa terceirizada.
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2.7 GDPR:
Regulamento (UE) 2016/679 do Parlamento Europeu de 27 de abril de 2016, relativo a protegdo das

pessoas singulares no que diz respeito ao Tratamento de Dados Pessoais e a livre circulacdo desses
dados e que revoga a Diretiva 95 / 46 / CE (Regulamento Geral de Protecdo de Dados).

2.8 LGPD:

Legislacdo brasileira n2 13.709/2018, comumente conhecida como Lei Geral de Protecdo de Dados
Pessoais, que regula as atividades de Tratamento de Dados Pessoais e que também altera os artigos 72 e
16 do Marco Civil da Internet.

2.9 Politica de Seguranga da Informagao:

Diretrizes corporativas globais da AGE sobre Seguranc¢a da Informacao, conforme normativo, que
podem ser alteradas periodicamente.

3. Responsabilidades

3.1 Elaboragao e alteragao

A Geréncia de Compliance e Controles Internos (GECOI), a qual é responsavel pela elaboracdo do
presente normativo, a partir da identificacdo da necessidade de revisdo e alteracdo do normativo,
ird iniciar o processo de atualiza¢do, considerando mudancas nos procedimentos organizacionais,
surgimento de novas atividades, melhorias nos processos, demandas das areas relacionadas ao

normativo e outras oportunidades de melhoria.

3.2 Revisao e aprovagao

Apds a elaboragao, o normativo devera ser submetido a revisdo de conteudo e padronizagao da
Geréncia de Compliance e Controles Internos (GECOI) com posterior aprovagdo do Conselho de
Administracdo (CONAD).

3.3 Distribuicdo

A GECOI sera responsavel por disponibilizar este normativo e suas alteragdes para todas as

geréncias/areas interessadas e envolvidas no processo através do diretdrio Organizacéo.

3.4 Acesso

A visualizagdo com cdpia controlada do instrumento normativo serd acessivel a todas as
geréncias/areas a que se aplica através do Diretdrio “Organizacdo” e ao publico externo por meio

do site da AGE, quando aplicavel.
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3.5 Uso

A utilizacdo do instrumento normativo sera feita por todas as dreas envolvidas no processo.

3.6 Armazenamento e disponibilizacao

O armazenamento do instrumento normativo serd virtual, sendo disponibilizado no Diretdrio
“Organizacao” da Companhia. A drea gestora é responsavel pela publicacdo externa por meio do

site da AGE, quando aplicdvel.

3.7 Preservacao e recuperac¢ao

A preservagao deste normativo serd de responsabilidade da GECOI. As solicitagdes de outras dreas
para a consulta de versdes anteriores do documento deverdo ser direcionadas a GECOI. A
preservacdo e recuperacdo do normativo disponibilizada fora do “Organizacdo” é de

responsabilidade da area gestora.

3.8 Controle de alteragées

O controle de alteracdes sera feito pela drea gestora e registrado no préprio documento, no campo

“Tabela de Controle de Alteracdes”.

3.9 Retencao e disposi¢ao

Apenas a versdo vigente do normativo estara acessivel no “Organizacdo” estando as versdes
anteriores disponiveis para consulta apenas para a GECOI e para a 4rea gestora, bem como retidas

em backups.

4. Detalhamento:
4.1 Principios de Prote¢do de Dados Pessoais

Esta segdao descreve os principios que devem ser observados na coleta, manuseio, armazenamento,
divulgacdo e Tratamento de Dados Pessoais pela AGE para atender aos padrdes de protecdo de
dados no ambito corporativo e estar em conformidade com a legislacdo e regulamentacdo

aplicaveis onde tiver operacdo ou atividade comercial.

i. Legalidade, Transparéncia e Ndo Discriminagao

| - AAGE trata os Dados Pessoais de forma justa, transparente e em conformidade com legislacdo
e regulamentacao aplicdveis.
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Il - A AGE somente trata Dados Pessoais quando o propdsito/finalidade do Tratamento se
enquadra em uma das hipdteses legais permitidas, abaixo elencadas, sendo certo que os
Titulares de Dados devem ser informados sobre a razao e a forma pela qual seus Dados Pessoais

estdo sendo tratados antes ou durante a coleta:

a) necessidade para a execu¢do de uma operagdo (ou contrato) do qual o Titular dos Dados é parte;
b) exigéncia decorrente de lei ou regulamento ao qual a AGE esta sujeita;

C) interesse legitimo pelo Tratamento, hipdtese na qual tal interesse legitimo serd comunicado
previamente; e

d) necessidade de prover ao Titular dos Dados o exercicio regular de direito em processo judicial,
administrativo ou arbitral.

Il - Quando o Tratamento de Dados Pessoais ndo se enquadrar nas hipdteses acima, a AGE deve
obter o Consentimento dos Titulares dos Dados para o Tratamento de seus Dados Pessoais e
assegurar que este Consentimento seja obtido de forma especifica, livre, inequivoca e informada.
A AGE deve coletar, armazenar e gerenciar todas as respostas de Consentimento  de maneira
organizada e acessivel para que a comprovacao de Consentimento possa ser fornecida quando

necessario.

IV - Da mesma forma, o Titular de Dados deve ter a possibilidade de retirar o seu Consentimento

a qualquer momento com a mesma facilidade que foi fornecido.

V - Em algumas circunstancias, a AGE também pode ser obrigada a tratar Dados Pessoais

Sensiveis, envolvendo, mas ndo se limitando, a:

a) dados relacionados a saude ou a vida sexual;
b) dados genéticos ou biométricos vinculados a uma pessoa fisica;

c) dados sobre orientagdo sexual;
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d) dados sobre condenagdes ou ofensas criminais;

e) dados que evidenciem a origem racial ou étnica, opiniGes politicas, crengas religiosas ou filosoficas;
e

) dados referentes a convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo

de carater religioso, filoséfico ou politico.

VI - O Tratamento de Dados Pessoais Sensiveis é proibido, exceto nos casos especificos descritos
abaixo, nos quais deverdo ser observados padrdes de seguranca mais robustos do que os

empregados aos demais Dados Pessoais:

a) quando for necessario para o cumprimento de obrigacdo legal ou regulatéria;

b) quando for necessario para o exercicio regular de direitos a exemplo da defesa ou

proposicdo de ac¢des judiciais, administrativas ou arbitrais;

) quando for necessario para o cumprimento de obrigacSes e o exercicio de direitos em

matéria de emprego, previdéncia social e protec¢do social;

d) para protegdo a vida ou a incolumidade fisica do Titular do Dado incluindo dados médicos

com fins preventivos e/ou ocupacionais;

e) para fins de promogdo ou manutencdo de igualdade de oportunidades entre pessoas de origem
racial ou étnica diferente; e

f) quando o Titular dos Dados tiver dado o seu Consentimento explicito, de acordo com a legislagdo
e regulamentacdo aplicaveis.

ii. Limitacao e Adequacao da Finalidade

O Tratamento de Dados Pessoais deve ser realizado de maneira compativel com a finalidade

original para a qual os Dados Pessoais foram coletados, ndo podendo ser coletados com um
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propdsito e utilizados para outro. Quaisquer outras finalidades devem ser compativeis com a

razao original para qual os Dados Pessoais foram coletados.

iii. Principio da Necessidade (Minimizagdo dos Dados)

A AGE somente pode tratar Dados Pessoais na medida em que seja necessario para atingir um
propdsito especifico. Ocompartilhamento de Dados Pessoais com outra area ou outra empresa
deve considerar este principio, s6 podendo ser compartilhados quando tenham um amparo legal

adequado.

iv. Exatidao (Qualidade dos Dados)

A AGE deve adotar medidas razodveis para assegurar que quaisquer Dados Pessoais em sua posse
sejam mantidos precisos e atualizados em relacdo as finalidades para as quais foram coletados,
sendo certo que deve ser possibilitado ao Titular do Dado Pessoal a possibilidade de requerer a

exclusdo ou a correc¢do de dados imprecisos ou desatualizados.

V. Retencgdo e Limitagdo do Armazenamento de Dados

A AGE deve ter conhecimento de suas atividades de Tratamento, dos periodos de retenc¢do
estabelecidos e dos processos de revisdo periddica, ndo podendo manter os Dados Pessoais por

prazo superior ao necessdrio para atender as finalidades pretendidas.

vi. Integridade e Confidencialidade (Livre Acesso, Prevenc¢ao e Seguranga)

A AGE deve assegurar que medidas técnicas e administrativas apropriadas sejam aplicadas aos
Dados Pessoais para protegé-los contra o Tratamento nao autorizado ou ilegal, bem como contra
a perda acidental, destrui¢cdo ou danos. O Tratamento de Dados Pessoais também deve garantir

a devida confidencialidade. Dentre as medidas técnicas mais comuns, podem ser descritas:

| - Anonimizag¢do: os Dados Pessoais sdo tornados an6nimos de tal forma que ndo mais se

referem a uma pessoa direta ou indiretamente identificdvel. O anonimato tem que ser
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irreversivel;

Il - Pseudoanonimizag¢do: os Dados Pessoais ndo mais se relacionam diretamente com uma
pessoa identificavel (por exemplo, mencionando seu nome), mas ndo é anénimo porque ainda é

possivel, com informagdes adicionais, que sdo mantidas separadamente, identificar uma pessoa.

Vii. Responsabilizacdo e Prestagao de Contas

A AGE é responsdvel e deve demonstrar o cumprimento desta Politica, assegurando a

implementagdo de diversas medidas que incluem, mas que ndo estdo limitadas a:

| - Garantia de que os Titulares dos Dados

Pessoais possam exercer os seus direitos;
Il - Registro de Dados Pessoais, incluindo:

a) registros de atividades de Tratamento de Dados Pessoais com a descricio dos
propédsitos/finalidades desse Tratamento, os destinatarios do compartilhamento dos Dados

Pessoais e os prazos pelos quais a AGE deve reté-los; e

b) registro de incidentes de Dados Pessoais e violagdes de Dados Pessoais;

Il - Garantia de que os Terceiros que sejam Processadores de Dados Pessoais também estejam

agindo de acordo com esta Politica e com a legislagdo e regulamentacdo aplicaveis;

IV - Garantia de que a AGE, quando requerido, registre junto a Autoridade Supervisora aplicavel

um Encarregado de Dados ou DPO; e

V - Garantia de que a AGE esteja cumprindo todas as exigéncias e solicitagcdes de qualquer

Autoridade de Supervisdo a qual esteja sujeita.
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b. Padrdes de Seguranga

i. Importancia da Proteg¢do de Dados Pessoais

A AGE estd comprometida com a implementacao dos padrées de Seguranca da Informacdo e com
a protecdo de Dados Pessoais com vistas a garantir o direito fundamental do individuo a

autodeterminagdo da informacao.

ii. Garantir a Seguranga dos Dados Pessoais

A confidencialidade, integridade e disponibilidade, bem como autenticidade, responsabilidade e

nao-repudio sdo objetivos a serem perseguidos para a seguranca dos Dados Pessoais.

iiii. Obrigacao do Sigilo de Dados Pessoais

Todos os Integrantes com acesso a Dados Pessoais estdo obrigados aos deveres de
confidencialidade dos Dados Pessoais mediante a anuéncia ao Cédigo de Conduta e Integridade,

guando do ingresso na AGE e periodicamente, nos termos da Lei n2 13.303/2016.

iv. Privacidade de Dados Pessoais por Concepgao e por Padrao

Ao implementar novos processos, procedimentos ou sistemas que envolvam o Tratamento de
Dados Pessoais, a AGE deve adotar medidas para garantir que as regras de Privacidade e
Protecdo de Dados sejam adotadas desde a fase de concepgdo até o langamento/implantagdo

destes projetos.

c. Direitos dos Titulares de Dados Pessoais

A AGE esta comprometida com os direitos dos Titulares de Dados Pessoais, os quais incluem:

| - Informacdo, no momento em que os Dados Pessoais sdo fornecidos, sobre como seus Dados Pessoais
serdo tratados;
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Il - Informacgdo sobre o Tratamento de seus Dados Pessoais e o0 acesso aos Dados Pessoais que
a AGE detenha sobre eles;
Il -Correcdo de seus Dados Pessoais se estiverem imprecisos, incorretos ou incompletos;

IV - Exclusdo, bloqueio e/ou anonimizacdo de seus Dados Pessoais em determinadas
circunstancias (“direito de ser esquecido”). Isso pode incluir, mas ndo se limita a, circunstancias
em que ndo é mais necessario que a AGE retenha seus Dados Pessoais para os propdsitos para
os quais foram coletados;

V - Restricao do Tratamento de seus Dados Pessoais em determinadas circunstancias;

VI - Opor-se ao Tratamento, se ndo estiver baseado em legitimo interesse;

VIl - Retirar o Consentimento a qualquer momento, se o Tratamento dos Dados Pessoais se
basear no Consentimento do individuo para um propésito especifico;

VIl - Portabilidade dos Dados Pessoais a outro fornecedor de servico ou produto mediante
requisicdo expressa em determinadas circunstancias;

IX - Revisdo das decisGes tomadas unicamente com base em Tratamento automatizado de Dados
Pessoais; e
X - Apresentacdo de queixa a AGE ou a Autoridade de Protecdo de Dados aplicavel, se o Titular

dos Dados Pessoais tiver motivos para supor que qualquer um de seus direitos de protecdo de

Dados Pessoais tenha sido violado.

d. Prestadores de Servigos Terceirizados

Os prestadores de servigos terceirizados que tratem Dados Pessoais sob as instru¢des da AGE
estdo sujeitos as obrigacBes impostas aos Processadores de acordo com a legislagdo e
regulamentacdo de protecdo de Dados Pessoais aplicdveis. A AGE deve assegurar que no
contrato de prestacdo de servico sejam contempladas as cldusulas de privacidade que exijam
que o Processador de Dados terceirizado implemente medidas de seguranga, bem como
controles técnicos e administrativos apropriados para garantir a confidencialidade e seguranga
dos Dados Pessoais e especifiquem que o Processador estd autorizado a tratar Dados Pessoais

apenas quando seja formalmente solicitado pela AGE.
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e. Gerenciamento de Violagao de Dados

| - Todos os incidentes e potenciais violagdes de dados devem ser reportadas a Geréncia de
Compliance e Controles Internos (GECOI) da AGE. Todos os colaboradores devem estar cientes
de sua responsabilidade pessoal de encaminhar e escalonar possiveis problemas, bem como de
denunciar violagdes ou suspeitas de violagdes de Dados Pessoais assim que as identificarem. No
momento em que um incidente ou violagdo real for descoberto, é essencial que os incidentes

sejam informados e formalizados de forma tempestiva.

Il -Violagbes de Dados incluem, mas ndo se limitam a, qualquer perda, exclusdo, roubo ou acesso

nao autorizado de Dados Pessoais controlados ou tratados pela AGE.

f. Auditorias de Prote¢ao de Dados

| - A AGE deve garantir que existam revisdes periddicas a fim de confirmar que as iniciativas de
Privacidade, seu sistema, medidas, processos, precaucdes e outras atividades, incluindo o
gerenciamento de prote¢do de Dados Pessoais, sdo efetivamente implementados e mantidos e

estdo em conformidade com a legislacdo e regulamentacdo aplicaveis.

Il- Adicionalmente, o tema deve ser avaliado com a devida periodicidade e de acordo com os
riscos existentes. Caso os riscos sejam relevantes, a Auditoria Interna (AUDIN) da AGE devera

incluir revisdo especifica independente no plano anual de auditoria interna.

Responsavel: GECOI Elaboragdo: 01/12/2020 ‘ Ultima Revis3o: 01/12/2020 ‘ Vers3o: 001

TABELA DE CONTROLE DE ALTERAGOES

REVISAO N2 DATA ATUALIZAGAO REALIZADA RESPONSAVEL

Versdo Inicial 01/12/2020 Elaboracdo e aprovacdo do manual GECOI
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